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Wymagania wstepne
Podstawy lokalnych i rozglegtych sieci komputerowych oraz systemow loT.

Cel przedmiotu

» Zapoznanie studentéw z kluczowymi zagadnieniami bezpieczenstwa loT i lloT. « Rozwiniecie
umiejetnosci projektowania i zabezpieczania systemow loT i lloT. « Zrozumienie specyfiki bezpieczenstwa
w Srodowiskach przemystowych, w tym infrastruktury krytycznej. « Przygotowanie studentéw do pracy w
zespotach zajmujacych sie bezpieczenstwem systeméw loT i lloT

Przedmiotowe efekty uczenia sie

Wiedza:

* Student zna podstawowe zagadnienia zwiazane z bezpieczenstwem loT i lloT. [K1_W10]
* Rozumie modele bezpieczehstwa stosowane w przemysle (np. Model Purdue). [K1_W10]
» Zna zasady zarzadzania cyklem zycia systeméw loT i lloT. [K1_WO09]



Umiejetnosci:

* Potrafi zaprojektowa¢ i wdrozy¢ zabezpieczenia systemow 10T i lloT. [K1_U02]

* Umie analizowac¢ zagrozenia i wdraza¢ mechanizmy ochrony w systemach przemystowych. [K1_UQ9]
* Stosuje narzedzia do monitorowania i automatyzacji w srodowiskach loT i lloT. [K1_U04]

Kompetencje spoteczne:

* Rozumie znaczenie ochrony infrastruktury krytycznej w srodowiskach przemystowych. [K1_KO01]

+ Jest swiadomy koniecznosci ciagtego doskonalenia wiedzy w dynamicznie rozwijajacym sie obszarze
loT i lloT.[K1_KO05]

Metody weryfikacji efektéw uczenia si¢ i kryteria oceny
Efekty uczenia sie przedstawione wyzej weryfikowane sg w nastepujgcy sposob:

Efekty uczenia sie przedstawione wyzej weryfikowane sa, w nastepujacy sposob:

1. Wiedza: egzamin pisemny obejmujacy zagadnienia bezpieczenstwa loT i lloT.

2. Umiejetnosci: biezaca ocena zadan laboratoryjnych oraz ocena kohcowa projektu grupowego.

W kazdej formie zaliczenia przedmiotu ocena zalezy od liczby zdobytych przez studenta punktéw w
stosunku do maksymalnej liczby punktéw obowiazkowych. Warunkiem pozytywnego zaliczenia jest
otrzymanie co najmniej 50% punktéw mozliwych do zdobycia. Zaleznos¢ oceny od liczby punktow
definiuje Regulamin Studiéw. Dodatkowo zasady zaliczania przedmiotu i doktadne progi zaliczeniowe
zostana, przekazane studentom na poczatku semestru z wykorzystaniem uczelnianych systemow
elektronicznych oraz na pierwszych zajeciach (w kazdej formie zajec).

Tre$ci programowe

Przedmiot ,Bezpieczenstwo systeméw loT i lloT” wprowadza studentéw w kluczowe zagadnienia
zwiazane z ochrona, systemow Internetu Rzeczy (loT) oraz przemystowego Internetu Rzeczy (lloT). Kurs
taczy aspekty teoretyczne i praktyczne, pozwalajac studentom zrozumieé specyfike infrastruktury
fizycznej, sieciowej i organizacyjnej w srodowiskach przemystowych. Omawia zagrozenia specyficzne dla
loT i lloT, takie jak ataki na infrastrukture krytyczna, niezabezpieczone standardy Ethernet oraz

problemy wynikajace z braku segmentacji sieci. Zajecia praktyczne obejmuja, projektowanie i
zabezpieczanie systemow loT, a takze analize rzeczywistych scenariuszy zagrozen w przemysle.

Tematyka zaje¢

|. Wprowadzenie do bezpieczenstwa systemow loT i lloT (6x45 minut)
1. Podstawowe pojecia i definicje

0 Réznice miedzy loT a lloT.

o Wymagania i wyzwania bezpieczenstwa w srodowiskach przemystowych.
o Normy i standardy (np. NIS2, IEC 62443).

2. Model Purdue

o Warstwowa architektura systeméw przemystowych.

o0 Segmentacja i izolacja sieci jako podstawa bezpieczenstwa.

3. Aspekty prawne i organizacyjne

o Wymogi prawne dotyczace ochrony infrastruktury krytyczne;.

o Struktura organizacyjna i zespoty bezpieczenstwa.

II. Bezpieczenstwo sprzetowe i platformowe (6x45 minut)

1. Bezpieczenstwo platform loT

o Analiza bezpieczenstwa urzadzen takich jak Raspberry Pi, Arduino.
0 Zabezpieczenia na poziomie sprzetowym.

2. Bezpieczenstwo potaczen sieciowych loT

o Protokoty komunikacyjne (MQTT, CoAP) i ich zabezpieczenia.

o Ochrona potaczen bezprzewodowych (Wi-Fi, Bluetooth).

o Firewall i systemy IPS w $rodowiskach loT i lloT.

3. Bezpieczenstwo platform chmurowych loT

o Microsoft Azure, AWS, Google Cloud - analiza zagrozen i zabezpieczen.
0 Bezpieczne zarzadzanie danymi w chmurze.

[ll. Specyfika bezpieczenstwa w przemysle (lloT) (6x45 minut)

1. Bezpieczenstwo sieciowe w przemysle



0 Zagrozenia wynikajace z niezabezpieczonych standardow Ethernet.

0 Zabezpieczenia w sieciach przemystowych (MPLS, Carrier Ethernet).

0 Zarzadzanie ruchem sieciowym i ochrona przed atakami DDoS.

2. Ataki na infrastrukture krytyczna,

o Analiza przyktadow atakéw na systemy SCADA i inne systemy przemystowe.

o Mechanizmy ochrony infrastruktury krytycznej.

3. Bezpieczenstwo funkcjonalne i operacyjne

o Zarys bezpieczenstwa funkcjonalnego w przemysle.

0 Zasady bezpieczenstwa pracy w srodowiskach przemystowych.

IV. Zarzadzanie cyklem zycia systemu loT i lloT (6x45 minut)

1. Monitorowanie i aktualizacja systemow IoT/lloT

0 Bezpieczne zarzadzanie aktualizacjami urzadzen.

0 Zdalne zarzadzanie i monitorowanie systemow loT.

2. Automatyzacja konfiguracji urzadzen sieciowych

o Wprowadzenie do skryptow automatyzujacych procesy konfiguracyjne.

o Przyktady narzedzi do automatyzacji w srodowiskach loT i lloT.

V. Laboratoria i projekt

1. Laboratoria

o Konfiguracja bezpiecznych potaczen IoT i lloT (np. zabezpieczenie MQTT, CoAP).
0 Zastosowanie mechanizmow firewall i IPS w Srodowiskach loT.

o Analiza bezpieczenstwa urzadzen Raspberry Pi i Arduino.

2. Projekt grupowy

o Budowa bezpiecznego systemu loT: analiza zagrozen, projektowanie architektury, implementacja
zabezpieczenh.

o Prezentacja rezultatow i dyskusja nad efektywnos$cia zastosowanych rozwiazan.2. Umiejetnosci:
biezaca ocena zadan laboratoryjnych oraz ocena koricowa projektu grupowego.

Metody dydaktyczne

* Wyktady z elementami analiz przypadkow i prezentacji multimedialnych, online.
* Laboratoria praktyczne z konfiguracji i zabezpieczania urzadzen loT.
* Praca zespotowa w ramach projektu grupowego.

Literatura

Podstawowa:

1. "loT Security: Advances in Authentication" - Chintan Patel, Sudhir Rawat. Wiley, 2021. ISBN: 978-
1119676687.

2. "Industrial Cybersecurity: Efficiently Secure Critical Infrastructure Systems" - Pascal Ackerman.
Elsevier, 2019. ISBN: 978-0128146870. Amazon.

3. NIS2 Directive - Directive (EU) 2022/2555 of the European Parliament and of the Council. Official
Journal of the European Union, December 2022. EUR-Lex.

IEC 62443 - Industrial communication networks - Network and system security. International
Electrotechnical Commission (IEC), 2020. IEC Standards.

Uzupetniajgca:

Materiaty dydaktyczne przygotowane przez prowadzacych.

Bilans naktadu pracy przecietnego studenta

Godzin ECTS
taczny naktad pracy 116 4,00
Zajecia wymagajgce bezposredniego kontaktu z nauczycielem 56 2,00
Praca wiasna studenta (studia literaturowe, przygotowanie do zaje¢ 60 2,00
laboratoryjnych/¢wiczen, przygotowanie do kolokwiéw/egzaminu,
wykonanie projektu)




